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Schriftliche Anfrage der Abgeordneten Andreas Winhart und Franz Bergmiil-
ler vom 17.11.2020 betreffend ZITiS — Zentrale Stelle fiir Informationstechnik
im Sicherheitsbereich

Sehr geehrte Frau Landtagsprasidentin,

die Schriftliche Anfrage beantworte ich wie folgt:

Vorbemerkung:

Die Zentrale Stelle fur Informationstechnik im Sicherheitsbereich (ZITiS) ist eine —
mit Errichtungserlass vom 6. April 2017 (GMBI. 2017, S. 274) gegrindete — nicht
rechtsfahige Bundesanstalt im Geschaftsbereich des Bundesministeriums des In-

nern, fur Bau und Heimat.

Die ZITiS hat die Aufgabe, Bundesbehoérden mit Sicherheitsaufgaben — namentlich
das Bundeskriminalamt, die Bundespolizei sowie das Bundesamt fiir Verfassungs-
schutz — im Hinblick auf informationstechnische Fahigkeiten zu unterstitzen und

zu beraten. Dazu entwickelt und erforscht die ZITiS Methoden und Werkzeuge.

Die ZITiS hat selbst keine Eingriffsbefugnisse. Eine unmittelbare strukturelle Zu-
sammenarbeit mit bayerischen Behoérden findet — nach Mallgabe der Aufgabenbe-
schreibung in obigem Errichtungserlass — nicht statt. In Einzelfallen kénnen durch

die Strafverfolgungsbehdrden Uber das BKA Amtshilfeersuchen an ZITiS gestellt
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werden.

Die Projekte der ZITiS, bei denen Landesbehorden beteiligt werden kdnnen, erge-
ben sich u.a. aus dem Jahresarbeitsprogramm der Behorde in Abstimmung mit
den o.g. Bedarfstragern. Bedarfe der Landeskriminaldmter kénnen — fir den Be-
reich der Polizei - Uber das Bundeskriminalamt bzw. auf dem etablierten Gremien-
weg angemeldet werden. Die Priorisierung der Bedarfe und die Aufnahme in das
Jahresarbeitsprogramm erfolgt durch das Bundeskriminalamt. Eine Information
der Landeskriminaldmter zu erzielten Fortschritten und den Sachstand der Pro-

jekte erfolgt Gber die etablierten Gremien.

Im Ubrigen wird auf die Antwort der Bundesregierung auf die Kleine Anfrage zur
Struktur und Tatigkeit der Zentralen Stelle fur Informationstechnik im Sicherheits-
bereich vom 4. Dezember 2018 (BT-Drs. 19/5469) verwiesen.

Zu 1a:

Die ZITiS - Zentrale Stelle fiir Informationstechnik im Sicherheitsbereich mit Sitz in
der Zamdorferstral3e 88 in 81677 Miinchen unterstiitzt die Bayerische Staatsregie-

rung in welchen Bereichen?

Die Staatsregierung nimmt keine Unterstitzungsleistungen der ZITiS in Anspruch.
Im Ubrigen darf zu den Aufgaben und Befugnissen der ZITiS sowie deren Zusam-

menarbeit mit anderen Behdrden auf die Vorbemerkung verwiesen werden.

Zu 1b:

Seit wann hat die ZITiS - Zentrale Stelle fiir Informationstechnik im Sicherheitsbe-

reich ihren Sitz in der ZamdorferstralRe 88 in 81677 Miinchen?

Ausweislich des Errichtungserlasses wurde die ZITiS am 6. April 2017 gegriindet
und hat ihren Dienstsitz in Miinchen. Uber das exakte Bezugsdatum der Liegen-
schaft Zamdorferstralie 88 in 81677 Minchen liegen der Staatsregierung keine Er-

kenntnisse vor.

Zu 1c:

Hat die Staatsregierung Kenntnis, ob die Aussage auf der Website von ZITiS ,Wir
suchen kreative Querdenker mit Pioniergeist, die etwas bewirken wollen.*
(https://www.zitis.bund.de/DE/Service/FAQ/faq _node.html) auf die Corona-Mal3-

nahmen-Kritische Bewegung bezieht?



https://www.zitis.bund.de/DE/Service/FAQ/faq_node.html

FUr die inhaltliche Ausgestaltung der in Rede stehenden Internetprasenz zeichnet
ausschliellich die ZITiS verantwortlich. Die Dienstaufsicht hieruber liegt beim Bun-

desministerium des Innern, fir Bau und Heimat.

Die Staatsregierung sieht grundsatzlich davon ab, die Methoden zur Personalge-

winnung einer Bundesanstalt zu bewerten.

Zu 2a:

Welche Kenntnisse hat die Staatsregierung liber die Aktivitédten der ZITiS - Zent-
rale Stelle fiir Informationstechnik im Sicherheitsbereich in ihrem Tétigkeitsbereich
LDigitale Forensik® (iber die auf der Website der ,Behérde” dargelegten Tétigkei-

ten?
Zu 2b:

Welche bayerischen Behdrden profitierten von einer Zusammenarbeit mit der ZI-

TiS im Bereich ,Digitale Forensik“?
Zu 2c:

Hat die Staatsregierung Kenntnis von Projekten der ZITiS - Zentrale Stelle fiir In-
formationstechnik im Sicherheitsbereich im Bereich ,Digitale Forensik®, welche
sich mit der (geheimdienstlichen) Uberwachung von Biirger oder Unternehmen in
Bayern beschéftigen? (Bitte nach Kategorie Biirger/ Unternehmen sowie Anzahl

und Jahr des jeweiligen Projektbeginns auflisten)

Zu 3a:

Welche Kenntnisse hat die Staatsregierung liber die Aktivitdten der ZITiS - Zent-
rale Stelle fiir Informationstechnik im Sicherheitsbereich in ihrem Tétigkeitsbereich
» lelekommunikationsiiberwachung® iiber die auf der Website der ,,Behérde” dar-
gelegten Tétigkeiten?

Zu 3b:

Welche bayerischen Behdrden profitierten von einer Zusammenarbeit mit der ZI-

TiS im Bereich ,Telekommunikationstiberwachung“?

Zu 3c:

Hat die Staatsregierung Kenntnis von Projekten der ZITiS - Zentrale Stelle fiir In-



formationstechnik im Sicherheitsbereich im Bereich , Telekommunikationsiiberwa-
chung®, welche sich mit der (geheimdienstlichen) Uberwachung von Biirger oder
Unternehmen in Bayern beschéftigen? (Bitte nach Kategorie Biirger/ Unternehmen

sowie Anzahl und Jahr des jeweiligen Projektbeginns auflisten)
Zu 4a:

Welche Kenntnisse hat die Staatsregierung liber die Aktivitédten der ZITiS - Zent-
rale Stelle fiir Informationstechnik im Sicherheitsbereich in ihrem Tétigkeitsbereich

~Kryptoanalyse* (iber die auf der Website der ,Behérde” dargelegten Tétigkeiten?
Zu 4b:

Welche bayerischen Behdrden profitierten von einer Zusammenarbeit mit der ZI-

TiS im Bereich ,Kryptoanalyse“?
Zu 4c:

Hat die Staatsregierung Kenntnis von Projekten der ZITiS - Zentrale Stelle fiir In-
formationstechnik im Sicherheitsbereich im Bereich ,Kryptoanalyse®, welche sich
mit der (geheimdienstlichen) Uberwachung von Biirger oder Unternehmen in Bay-
ern beschéftigen? (Bitte nach Kategorie Biirger/ Unternehmen sowie Anzahl und

Jahr des jeweiligen Projektbeginns auflisten)
Zu ba:

Welche Kenntnisse hat die Staatsregierung liber die Aktivitdten der ZITiS - Zent-
rale Stelle fiir Informationstechnik im Sicherheitsbereich in ihrem Tétigkeitsbereich
,Big Data Analyse*“ (iber die auf der Website der ,,Behérde* dargelegten Tétigkei-

ten?
Zu 5b:

Welche bayerischen Behdrden profitierten von einer Zusammenarbeit mit der ZI-

TiS im Bereich ,Big Data Analyse“?
Zu 5c:

Hat die Staatsregierung Kenntnis von Projekten der ZITiS - Zentrale Stelle fiir In-
formationstechnik im Sicherheitsbereich im Bereich ,Big Data Analyse®, welche
sich mit der (geheimdienstlichen) Uberwachung von Biirger oder Unternehmen in
Bayern beschéftigen? (Bitte nach Kategorie Biirger/ Unternehmen sowie Anzahl

und Jahr des jeweiligen Projektbeginns auflisten)



Die Fragen 2a bis 5¢ werden aufgrund des Sachzusammenhangs gemeinsam be-

antwortet.

Das Bayerische Landeskriminalamt wird auf dem Gremienweg tber Projekte der
ZITiS im Sinne der Fragestellung 2a, 2b, 3a, 3b, 4a, 4b, 5a und 5b informiert.

Daruber hinaus auRert sich die Staatsregierung nicht zu Projekten ohne unmittel-
bare bayerische Beteiligung. Im Ubrigen darf zu den Aufgaben und Befugnissen
der ZITiS sowie deren Zusammenarbeit mit anderen Behdrden auf die Vorbemer-

kung verwiesen werden.

Zu 6a:

Welche Vorteile sieht die Staatsregierung darin, dass diese ,Behérde” der Bun-
desrepublik Deutschland in Miinchen angelsiedet ist, fiir den Freistaat Bayern so-

wie die bayerische Bevélkerung?

Die Staatsregierung sieht grundsatzlich davon ab, die Verortung einer Bundesan-
stalt bzgl. méglicher Vor- und Nachteile fiir den Freistaat Bayern und seine Blrge-

rinnen und Blrger zu bewerten.
Zu 6b:

Welche Vorteile sieht die Staatsregierung darin, dass diese ,,Behérde” der Bun-
desrepublik Deutschland in Miinchen angelsiedet ist, fiir die Arbeit des Landesam-

tes fiir Verfassungsschutz?

Uber einen methodischen Austausch auf Arbeitsebene hinaus findet zwischen
dem Bayerischen Landesamt fUr Verfassungsschutz und der ZITiS keine Zusam-

menarbeit statt.

Zu 6c¢:

Welche Vorteile sieht die Staatsregierung darin, dass diese ,Behérde” der Bun-
desrepublik Deutschland in Miinchen angelsiedet ist, fiir die Uberwachung der

Einhaltung von Corona-MalRnahmen?

Der Vollzug der MaRnahmen zur Uberwachung, Verhitung und Bekampfung von
bedrohlichen Ubertragbaren Krankheiten i. S. d. Infektionsschutzgesetzes obliegt
den Landern. Die Beteiligung/Inanspruchnahme einer Bundesanstalt ist weder

rechtlich vorgesehen noch verspricht sich die Staatsregierung hiervon einen Vor-

teil.



Zu 7a:

Welche Kenntnisse hat die Staatsregierung liber das Forschungsprojekt KISTRA
(Einsatz von Kiinstlicher Intelligenz zur Friiherkennung von Straftaten) durch die

ZITiS - Zentrale Stelle fiir Informationstechnik im Sicherheitsbereich?

Zu 7b:

Welche Kenntnisse hat die Staatsregierung lber die Beteiligung der Ludwig-Maxi-
milians-Universitét Minchen sowie der Munich Innovation Labs GmbH am For-
schungsprojekt KISTRA (Einsatz von Kiinstlicher Intelligenz zur Friiherkennung

von Straftaten)?
Zu7c:

Welche Ergebnisse des Forschungsprojekts KISTRA (Einsatz von Kiinstlicher In-
telligenz zur Friiherkennung von Straftaten) lasst die Staatsregierung bzw. will die

Staatsregierung kiinftig in die Arbeit der bayerischen Behérden einfliel3en lassen?

Die Fragen 7a bis 7c werden aufgrund des Sachzusammenhangs gemeinsam be-
antwortet. Das seit Juli 2020 laufende Forschungsprojekt KISTRA wird im Rahmen
des Forschungsprogramms der Bundesregierung ,Forschung fir die zivile Sicher-
heit 2018 bis 2023" durchgefuhrt und aufgrund der Richtlinie Uber die Férderung
zum Themenfeld ,Kinstliche Intelligenz in der zivilen Sicherheitsforschung” vom
27. August 2019 (veréffentlich im Bundesanzeiger vom 15. Oktober 2019) vom
Bundesministerium fiir Bildung und Forschung gefordert. Motivation, Ziele und
Vorgehen sowie Projektpartner zum Forschungsprojekt KISTRA kdnnen der
Website des Bundesministeriums fur Bildung und Forschung (https://www.zi-
tis.bund.de/DE/ZITiS/Forschungsprojekte/forschungsprojekte_node.html) enthom-

men werden.

Seitens der Bayerischen Polizei wird aktuell gepruft, ob und wie ggf. eine Beteili-
gung am Forschungsprojekt KISTRA fachlich angezeigt sowie personell sowie

haushalterisch umsetzbar ist. Ein Ergebnis der Prifung steht noch aus.

Zu 8a:

Welche Kenntnisse hat die Staatsregierung liber das Projekt ,FORMOBILE —
From Mobile Phones to Court” durch die ZITiS - Zentrale Stelle fiir Informations-

technik im Sicherheitsbereich?



Zu 8b:

Welche Ergebnisse des Projekts ,,FORMOBILE — From Mobile Phones to Court*
ldsst die Staatsregierung bzw. will die Staatsregierung kiinftig in die Arbeit der

bayerischen Behérden einflieRen lassen?
Zu 8c:

Waren, sind oder werden ggf. bayerische Buirger und ihre Mobiltelefone durch Mit-
arbeit bayersicher Behérden Teil des Projekts ,FORMOBILE — From Mobile Pho-

nes to Court“?

Die Fragen 8a bis 8c werden aufgrund des Sachzusammenhangs gemeinsam be-
antwortet. FORMOBILE — From Mobile Phones to Court ist ein Projekt, welches
von der EU durch deren Forschungsrahmenprogramm HORIZON 2020 gefordert
wird. Ziele des Projekts sind u.a. die Entwicklung eines europaweiten Standards
zur forensischen Untersuchung von Mobilfunktelefonen und die Erweiterung be-

stehender forensischer Tools um neue technische Analysefahigkeiten.
Bayerische Behorden sind keine Projektbeteiligten.

Uber die Ubernahme der im Rahmen des Projekts gewonnenen Erkenntnisse in
den operativen Dienstbetrieb bayerischer Sicherheitsbehdrden entscheidet die
Staatsregierung — in Abstimmung mit den Bedarfstragern — friihestens nach Ab-

schluss des Projekts.

Mit freundlichen GrifRen

gez. Gerhard Eck
Staatssekretar



